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一种卫星通信的突发传输同步算法
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摘　要：　在卫星移动通信中应用突发扩频技术实现终端的全球随遇接入有重要的应用价值 . 针对突发通信时

间极短、突发时刻随机和卫星移动通信信道带宽窄等条件，以及保障安全可靠的接入和传输更多有效信息的需求，本

文提出了一种采用私有、随路信息方式对扩频序列进行动态加密，增加截获、破译难度的短码同步方案，加密后的长码

采用混沌扩频码扩频，获得较高的安全性；同时在接收单元采用一种改进的RAKE技术提高信号接收性能 . 为了验证

算法的有效性，在卫星终端原理样机上进行了性能测试验证 . 信息速率为 1.2 kbps、码片速率为 3.069 Mcps. 在 SNR小

于-15 dB条件下，采用本文提出的算法，2 ms内可实现对DSSS扩频信号的可靠捕获和信道同步 .
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Abstract：　It is of great value to apply burst spread spectrum technology in satellite mobile communication to realize 
the global random encounter access of terminals. In the condition such as extremely short burst communication time, ran⁃
dom burst time and narrow channel bandwidth of satellite mobile communication, as well as the requirement of ensuring re⁃
liable access and transmitting more effective information, a short code synchronization scheme that uses private and random 
information to encrypt the spread spectrum sequence in action is proposed in this paper, increasing the difficulty of intercep⁃
tion and decoding. The encrypted long code is spread by chaotic spread spectrum code to obtain high security. At the same 
time, an improved rake technology is adopted in the receiving unit to improve reception performance of signal. In order to 
verify the effectiveness of the algorithm, the performance test is carried out on the principle prototype of satellite terminal. 
The information rate is 1.2 kbps, and the chip rate is 3.069 Mcps. Under condition of SNR less than -15 dB, reliable acquisi⁃
tion and channel synchronization of DSSS spread spectrum signal can be realized in 2 ms.
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1　引言

低截获低检测（Low Probability of Detection/Inter⁃
cept/Exploitation，LPD/LPI/LPE）新型安全通信技术是当

前通信研究的热点 . 典型的突发式直扩接收机系统及

其载波同步技术通常在地面网络中有较为成熟的应

用［1~5］，但在大时延、大时变的窄带卫星信道［6~9］中应

用，难以满足其随遇接入和快速捕获跟踪需求 . 文献

［10，11］研究不同保密级别的数据分级调制实现大信

号掩盖小信号，并从功率和周期两个方面设计提高信

号波形抵抗常规盲检测，但未针对接收和快速同步提

出有效方法 . 文献［12~15］研究使用m序列作为伪随机

序列构造的扩频系统，提高安全传输、抗检测和抗截获

能力；为进一步消除信号特征，设计了大量具有确定长
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度的和良好自相关/互相关特性的伪随机序列用于扩

频，同时还利用伪随机序列用于随机化过程中的通信

参数控制 . 但是传统的伪随机序列普遍存在着本原多

项式少和序列周期性短等缺陷，无法进行有效的参数

控制［16~20］. 本文针对突发时间短且多径条件下接收快

速同步困难，研究采用具有初值敏感、有界并且分布广

泛的混沌序列作为伪随机扩频和控制序列，针对卫星

信道信息速率很低，无法采用足够长的参考信号的特

点，提出如图 1所示的一种在发射单元采用私有、随路

信息方式对扩频序列进行动态加密，增加截获、破译难

度的短码同步方案，加密后的长码采用混沌扩频码进

行扩频，获得较高的安全性；同时针对混沌编码的接收

难点，在接收单元采用一种改进的RAKE接收技术提高

信号接收性能，实现更低信噪比（Signal-Noise Ratio，
SNR）条件下获得快速捕获能力 . RAKE 接收技术是一

种多径分集接收技术，其概念是1958年由Price和Green
在《多径信道中的一种通信技术》中提出来的 . 由于这种

接收机收集许多路径上的信号，其作用与农用多齿草耙

（英文为“Rake”）的作用相似，故称为Rake接收机，该接

收方法涉及几个相关器的使用，每个都可以形象地看作

是花圃的耙爪（Finger）或叉（Tine）. 这种接收机不是减

弱或削除多径信号，而是充分利用多径信号的能量 .

2　发射单元设计

突发模式下，扩频码的暴露时间短，不需要采用超

长伪随机序列以减少同步搜索时间 . 采用短码同步；采

用私有、随路信息方式对扩频序列进行动态加密，增加

截获、破译难度；采用低解调门限传输技术、功率控制

技术增加安全性 . 发射单元原理框图如图 2所示，其中

纠错码可以采用 Turbo（码率 1/2），调制采用 π/4-

DQPSK. 自动增益控制（Automatic Gain Control，AGC）/
参考信号字段可以尽量短，例如一个调制符号长度 .
2. 1　DSSS扩频方案

采用线性反馈移位序列器LFSR产生短扩频码 . 长

扩频码采用混沌序列 . 其中，短扩频码作用于 AGC/参
考信号，保证足够短的搜索时间 .

记 I路、Q 路的短码序列分别为 x1，x2. 定义一个复

杂的非线性运算 f (ab)和偏移量M，计算长扩频码作用

于数据信号，I路、Q路的种子 y1，y2为

y1 = f (x1 x2 ) （1）
y2 = y1 +M mod 264 （2）

因此，对于非合作方来说，长扩频码的周期足够

长，而合作方在捕获短码以后可以迅速推算出长码序

列，完成信号解扩处理 . 直接序列扩频（Direct Se⁃
quence Spread Spectrum，DSSS）方案如图3所示 .

2. 2　迭代多项式选择方法

长码采用混沌编码，其中迭代多项式的选择是保

证输出序列为混沌序列的关键问题所在，迭代多项式

决定了输出序列的混沌性与周期长度 . 如何正确地选

择迭代多项式是基于余数系统（Residue Number Sys⁃
tem，RNS）混沌序列产生所面临的核心问题所在 . 迭代

多项式系数选择多项式的系数决定了多项式是否在有

限域内为满射 . 一个满射的多项式的状态空间能够布

满整个有限域，这样能保证序列周期的最大化 . 因此在

选择多项式的时候，满射是一个核心条件 . 假如一个多

项式非满射，会不可避免地造成迭代多项式模块产生

数据时可能进入死锁状态，无法跳出，不能作为迭代多

项式来使用 . 序列的产生是一个循环迭代的过程，每个

多项式经过迭代取模后，产生一个数据，该数据既是下

一级模块的数据源，也是本模块自身的数据源 . 所以选

择的多项式在有限域 Fm 内应该拥有 0 到 m - 1 完整的

一一映射，即当 x取 0到 m - 1时，多项式的值应该遍历

该有限域内的所有状态 .
将这个迭代的过程看作为一个齐次马尔科夫链过

程来分析所需要的多项式应该具备怎样的性质，以

图1　通信突发传输系统模型图

图2　发射单元原理框图

图3　DSSS扩频
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f3 (x)= qx3 + rx2 + sx
3
为例，当系数 q，r，s 都为 1 时，其

相应的状态转移图如图4所示 .

其一步转移矩阵如下：

P =
é
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êê
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ú1 0 0
1 0 0
0 0 1

（3）
可见当迭代多项式初始值 x取 0到 2时，该多项式

将只遍历了 0 和 2 两种状态，这样在不停地迭代过程
中，状态 1将会消失，为了表述方便，将此种状态定义为

“消失态”. 拥有消失态的多项式即不符合满射的性质，
那么系统将最多进入一次消失态，也就是说在无限的
迭代过程中，状态空间会变小 . 不仅如此，当状态到达0
或者 2时，整个系统将永远停留该状态，无法跳出，这种
状态定义为“循环态”. 假设一个多项式在其状态转移
中存在循环态，那么生成的序列可能保持在同一个数
据上，导致系统的非线性特性消失 . 为了避免上述两种
情况的出现，在挑选多项式时需同时保证无“消失态”
和“循环态”. 如果所选择多项式为置换多项式时，置换
多项式本身具备的一一映射性质，保证了置换多项式
是一个无“消失态”存在的多项式 . 当多项式保证无消
失态后，由于常数项的存在只是对状态转移的一个偏
移，因此其也不会存在消失态 . 在无消失态的条件下，
常数 c 的选择标准在于，希望状态空间仅有一个环存
在，从而其周期最长 . 这样产生的状态转移图中也将不
含有循环态，因为循环态本身就是一个环 .

基于以上分析，我们在选择迭代多项式时应同时
满足无“消失态”和“循环态”，在本文中将结合置换多
项式的生成方法，研究选择其系数的方法和实现算法 .
2. 3　长周期扩展方法优化方法

前述的多项式选择方法保证了图 4所示的生成方
法每个小的有限域计算是最长周期，本文基于中国剩
余定理（Chinese Remainder Theorem，CRT）将这些小周
期数环映射至一个极大周期的数环上 . 实现序列映射
的模块为CRT变换模块，该模块框架如图5所示 .

在图 5 中，数据源为 n 路迭代多项式生成的序列，
经过该模块后整合成为一路序列，这是通过 CRT 来实
现的，计算方式如下：

X = ∑
i = 1

L

Mi Mi
-1

mi

xi

M

（4）
在CRT当中，主要问题是模M运算和乘法运算，当

动态范围较大时，将降低RNS的并行特性，因此优化手
段大多关注于如何减小或消除模M运算 . 对CRT进行

适当变形，则可得到常用的改进形式 .
CRT 的计算方法，保证了余数向量与传统权重系

统的计算一一对应，以便使用位宽较小的模运算代替大
位宽的运算 . 然而，在本文的伪随机序列生成方法中，将
各迭代环路的迭代结果通过CRT来获得准确的在权重
系统中的数值并不是必需的 . 这是由于系统本身需要的
输出就是随机序列，只要保证其长周期特性不变，随机
序列各时刻样点的准确数值是可以改变的 . 至于序列的
随机性，无论是否通过CRT进行了准确的数值映射，都
需要进行专门测试 . 基于以上考虑，可以对CRT进行优
化，以便在于保证长周期映射前提下减小运算量 .

在完成上述基于RNS和置换多项式的混沌序列生
成方法的优化设计，确定混沌序列生成结构以后，再根
据无特征隐蔽通信系统参数的研究和设计结果，确定
扩频混沌序列和控制序列的参数，产生符合系统要求
的序列并进行验证 .

为验证高倍扩频比下的互相关性能，对生成信号
任意设置两个 100 ms 观察窗口，对信号互相关性能进
行对比分析 . 信号互相关性的计算方法如图 6所示 .

由图 6 可知，信号互相关性分析是利用随机选择

的、长度为指定观察窗大小的信号序列与信号流进行

随机滑动相关来完成的 .
由于系统实现时每 2个随机化符号变换一次载波，

而信号相似度很大程度上取决于载波的持续时间，因

此在设置观察窗口尺度时必须考虑载波持续期 .
上述基于实际采样数据的相似度分析结果表明：

图4　q = s = r = 1时的状态转移图

图5　CRT变换模块

图6　信号互相关性计算方式示意图
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（1）在大量的随机相关情况下，信号互相关性的最

大值均不超过1%；

（2）总体上，信号相似度随着观察窗口的增加而降

低 . 对于高倍扩频无特征信号来说，观察时间越长，观

察窗口内包含不同参数的信号采样点越多，具有相似

特征的信号段的概率越低，信号的相似度值越小，对于

安全性越有利 .
3　接收单元设计

接收单元整体框图如图 7所示，主要实现一个改进

的RAKE接收，满足卫星信道混沌编码接收要求 .

3. 1　混沌接收的主要问题

混沌序列相对于 m 序列和 M 序列，不但具有高斯

统计特征，而且具有长期不可预测性，能够承受复杂

的破译攻击 . 采用混沌序列进行 DSSS 扩频时，其频

谱具有更好的平衡特性，抗检测能力高，因此在隐蔽

通信技术中有较高的应用前景 . 但是混沌序列的无规

律性也使得相应的接收处理变得相当困难 . 问题之一

为，扩频序列之间的正交性较差，导致解扩性能损失

较大，不利因素包括解扩残余、RAKE分集精度低等 .
RAKE接收机的基本结构如图 8所示 . 首先利用相

关器确定各路径的延迟、幅度、相位值，然后进行相应

的延迟补偿，再解扩，按测出的幅度、相位值进行加权，

最后将各路信号合并，完成RAKE处理 .

接收的扩频信号可以表示为

r(k)=∑
l = 1

N

al × e
iθ l × x(k - dl )+ n(k) （5）

其中，x(k)是发射的基带扩频信号；al，θ l，dl分别是路径 l

的幅度、相位与延迟 . 在 RAKE 接收处理中，经过本地

的参考信号与 r(k)互相关运算，每条路径有一条对应的

Sinc形曲线，其峰的位置、幅度、相位反映了 al，θ l，dl，根

据这些参数按照图 8的方式进行处理可以获得 SNR最

大化的分级增益 .
但在实际应用中，基于互相关运算的参数估计方

法存在一些缺陷，主要包括：

（1）Sinc曲线有较宽的主瓣导致时延分辨率不高，

很难识别出时延相近的路径；

（2）当 dl 不是整数倍采样周期时，Sinc曲线存在较

大的畸变，导致很难测准al，θ l，dl；

（3）互相关曲线中存在较高的旁瓣，易于较弱多径

所对应的曲线混淆，造成错误的合并 .
这些原因使得互相关曲线不能准确反映信道冲激

响应的形状，两者之间存在比较明显的差异，使用图 9
所示的衰落信道进行性能分析，其中莱斯因子为-3 dB
（图9和图10），此时的互相关曲线未能准确反映出信道

冲激响应的特点，相应的 RAKE处理增益低于预期值，

接收的性能较低 .

3. 2　改进RAKE接收算法原理

为了改善接收信号的灵敏度，本文提出一种提高

分集合并增益的方案（图 11）. 在数据解析单元中利用

参考信号 p对多径传播效应用横向滤波器模型进行建

模，求解滤波器系数 C，而在信号重构模块中利用同样

的模型对业务信号进行分集合并，提高信号接收灵敏

度 . 其中信号解析单元结构如图 12所示，p是接收信号

中的参考信号，y是本地的参考信号 .
在信号解析模块中构造一个FIR横向滤波器，该滤

波器利用本地导频参考信号 p 和滤波器多项式系数

图9　信道的冲激响应

图7　接收单元原理框图

图8　RAKE接收机结构原理
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C (C = [C0 C1 C2 CL - 1 ] )逼近接收信号中的参考信

号p而生成一个p'. 通过算法调整C0 C1 C2 CL- 1等滤

波器系数，使得err尽量小 . FIR滤波器结构如图13所示 .

利用 y(k) 来构造 p(k) 中的有效成分，取抽头数

为L，有
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其中，err(k)是p(k)中不能被建模的部分 .
按最小二乘准则方法求解系数 C(k) k= 012 

L - 1. 如果L大于信道的时延扩展范围，根据正交原理，

式（6）右边第一项将包含 p(k)中的全部有效成分，err(k)

为噪声等无效成分 .
根据解得的系数 C 以及 FIR 的结构，可以看出，信

号的传输过程，即由发射机输出的y(k)经过多径信道，在

接收机中形成 x(k)的效果，可以等效以下操作，先将 y(k)

经过逐级的单位延迟分为L路，再将各路乘以相应的系

数 C(k) k = 012L - 1，最后叠加起来，得到近似的

x(k). 也就是将多径信道等效为L个抽头的FIR滤波器 .
因此，在对后续的业务信号 x(k)进行分集、合并时，

可以基于上述模型对 x(k)做逆操作：分为L路进行时延

补偿及幅度加权，最后叠加，完成RAKE处理 . 其中，时延

补偿的方法为，路径时延大的时延补偿小，路径时延小的

时延补偿大，使得经过补偿以后，各条径的总时延相同 .
对应的信号重构模块的原理如图 14所示，经改进

的RAKE处理后输出 z(k) k = 012L - 1.

4　实验分析

为验证性能，取 DSSS扩频倍数为 100，采用图 9的

衰落信道，SNR = -20 dB，采用如图 8 所示的现有典型

方法和本文提出的算法分别进行信号分集合并、解扩

试验 . 图 15 的解扩输出波形对比表明，本文方法与理

想情况比较吻合，而原有的典型方法解扩后与基带未

扩频参考信号有较大的偏离 .

图10　互相关曲线

图11　改进的RAKE接收机

图12　信号解析模块

图13　FIR滤波器结构

图14　信号重构模块
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扩频信号的解调门限为 -26 dB. 在不同信噪比条

件下的捕获概率曲线如图16所示 .

解扩后的误码率曲线如图 17为所示，本文方案获

得了大约0.8 dB的灵敏度提升 .

在一款卫星终端原理样机上进行了性能测试验

证，信息速率为 1.2 kbps、码片速率为 3.069 Mcps，在
SNR小于-15 dB条件下，2 ms内可实现对DSSS扩频信

号的可靠捕获和信道同步 .

5　结论

本文在发射单元采用私有、随路信息方式对扩频序

列进行动态加密，增加截获、破译难度的短码同步方案，

加密后的长码采用混沌扩频码进行扩频，获得较高的安

全性 . 在接收单元用互相关方法来识别多径信道的参数

时，由于其Sinc型曲线的主瓣宽度、旁瓣等的影响，存在

分辨率不高和错漏等问题，在延迟和加权环节有一定偏

差，使合并效果低于预期值 . 本文的信号建模、重构方法基

于等效、逼近原理避免了这些问题，改善了通信安全能力 .
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